Radaradat-szlir6 (Sz(ir6)

Miszaki Specifikacio

Bevezetés

A Magyar Honvédség altal lizemben tartott katonai radarok ,plot” informacidi
kizarélag megfelel6, az erre jogosult hatdsag altal jévahagyott modon torténd tartalmi (a
mindsitett adattartalom eltdvolitdsat jelent) automatizalt szlirés utdn adhatdak at tovabbi
nem katonai célu hasznalatra. Az ehhez sziikséges ,high to low” irdnyld informacidbiztonsagi
Sz(ir6nek (a tovabbiakban: Sz(ir6) egyirdnyu, adatkapcsolatot kell biztositania a katonai adat
forrastdl (mint bemeneti adat) a polgari feldolgozd rendszerek (mint kimenet) irdnyaba.
Maga a bit szintl Sz(ir6 egy olyan informatikai megoldas, amely egy valamely operacios
rendszert futtatd szamitogépen futd Sz(iré.

A Sz(ir6 javasolt logikai felépitését, tervezett alkalmazasi helyét az 1. dbra szemlélteti.

Kimenet

Bit szintd Adatdramlas
sziiré egyeniranyité

Nem mindsitett halézat

3D Radaradat Sz(ir6
y,

1. dbra A radaradat Sziiré helye és szerepe az adatdtadds sordn

A kovetkez6 jeloléseket hasznaljuk annak érdekében, hogy osztdlyozzdk a kovetelmények
erGsségét:

- A “kell” szé és a ,nem szabad” kifejezés a kdtelez6 kovetelményeket jeldli.

- A “kellene” sz6 és a ,nem szabadna” kifejezés az el6nyben részesitett
kovetelményeket jeloli.

- Az “opcidval” jelolt tételeket kilon kell arazni.

1. Alkalmazandé szabvanyok
1.1. A Szilir6nek meg kell felelnie az alabbi elGirasoknak és szabvanyoknak:

a. ICAO Annex 10 To The Convention On International Civil Aviation (Aeronautical
Telecommunication)(a legutolsé médositasig)



b. [ICAO Document 9684, Manual on the Secondary Surveillance Radar (SSR)

Systems, Third Edition, 2004

c. ICAO Document 9688, Manual on Mode-S Specific Services, Second Edition,

2004

d. ICAO Document 9871, Technical Provisions for Mode S Services and Extended

Squitter, First Edition 2008

e. Az EUROCONTROL Standard Document for Radar Data Exchange, Part 1-17,

SUR.ET1.ST05.2000-STD-xx-xx kovetkezs részei:

i. Part 1: All Purpose Structured EUROCONTROL Surveillance Information
Exchange (ASTERIX) Edition: 2.1 — Kiadas datuma: 2013/04/14
ii. Part 2b: Transmission of Monoradar Service Messages (category 34, next
version of Cat 002) — Kiadas datuma: 2007 mdjus
iii. Part4:Transmission of Monoradar Target Reports (category 048, next
version of Cat 001) — Kiadas datuma: 2012 julius
iv. Part 4 Appendix A: Coding rules for “Reserved Expansion Field” (category
048) — Kiadas datuma: 2008 aprilis
EUROCONTROL Standard Document on Radar Surveillance on En-route Airspace
and Major Terminal Areas, Edition 1.0, March 1997.

g. EUROCONTROL European Mode-S Station Functional Specification (Document

Reference  SUR/MODES/EMS/SPE-01 (form. SUR.ET2.ST03.3114-SPC-01-00),
Edition 3,11, dated 9 may 2005.

h.  Magyar Honvédség, 54. Veszprém Radarezred 98-72/2014 nyilvantartasi szamu

Ugyirata,
EN60204 Standard on Shock Hazard Protection

IEC62305-4 and NFPA780 Standards on Lightning Protection

k. 55011, 55015 and EN60215 Standards on EM Emission

2. Funkcionalis kovetelmények

2.1.

2.2.

2.3.

2.4.

A Szlir6nek képesnek kell lennie a bemenetre érkez6 EUROCONTROL ASTERIX
CAT034/048 uzenetek fogadasara.

A Sz(ir6nek képesnek kell lennie kimenetre sz(irt, visszamingsitett EUROCONTROL
ASTERIX CAT034/048 lizenetek tovabbitasara.

A Sz(ir6nek képesnek kell lennie egyszerre tobb, de minimalisan négy radarforrasbdl
érkez6 radaradat egy id6ében torténd visszamindgsitésére.

A Sz(ir6nek az 1. tablazat alapjan végre kell hajtania a bemenetre érkezd, az egyes
Uzenetekben a  visszamindsitésre  kijelolt  bitek  informacidtartalmanak
meghatdrozott, érvényes értékre torténé maodositasat (visszamindsités) és annak
kimenetre torténé tovabbitasat.



Tovabbitss formaja Megjegyzés

1034/000
1034/010
1034/020
1034/030
1048/010
1048/020

1048/020

1048/020

1048/020

1048/020

1048/040
1048/070
1048/090
1048/100
1048/140
1048/161
1048/170

1048/200

1048/220
1048/230

1048/240
1048/250
1048/260

Message Type
Data Source Identifier
Sector Number
Time Of Day
Data Source Identifier
Target Report Descriptor —SIM
Actuel/Simulated target report

Target Report Descriptor — TST
Real/Test target report

Target Report Descriptor — ME
Military/No Military emergency

Target Report Descriptor — Ml
Military/No Military identification

Target Report Descriptor —
FOE/FRI
No Mode4 interrogation/Friendly
/Unknown/No reply
Measured Position in Polar Co-
ordinates
Mode-3/A Code in Octal
Representation
Flight Level in Binary
Representation
Mode-C Code and Code
Confidence Indicator
Time Of Day
Track Number
Track Status
Calculated Track Velocity in Polar
Co-ordinates
Aircraft Address
Communications/ACAS Capability
and Flight Status
Aircraft Identification
Mode S MB Data
ACAS Resolution Advisory Report

valtoztatds nélkdl
valtoztatds nélkdl
valtoztatds nélkdl
valtoztatds nélkl
valtoztatas nélkil
SIM = ,1” esetén a

kapcsolodo plot adatai

nem keriilnek
tovabbitasra
TST =,,1” esetén a

kapcsolddo plot adatai

nem keriilnek
tovabbitasra
ME = ,1” bemenet
esetén ME =,,0”
kimenet (fix érték)
Ml = ,1” bemenet

esetén Ml =,,0” kimenet

(fix érték)
FOE/FRI =,00” a
kimenet minden

bemenet esetén (fix

érték)
valtoztatds nélkil

valtoztatds nélkil
valtoztatds nélkil
valtoztatds nélkil
valtoztatas nélkil
valtoztatas nélkal
valtoztatas nélkul

valtoztatas nélkal

valtoztatas nélkul
valtoztatds nélkil

valtoztatas nélkil
valtoztatds nélkil
valtoztatas nélkil

Szlirend6 adat

Szlirendd adat

Megvaltoztatando
adatok

Megvaltoztatandd
adatok

Megvaltoztatando
adatok

1. tablazat Tovabbitdsra keriilé radaradatok és azok adattartalma

2.5. Az atadasra ki nem jel6lt adatokat — amelyek nem szerepelnek az 1. tabldzatban —,
nem szabad tovabbitani, a Sz(ir6nek biztositania kell ezen informaciokat képvisel6
bitek lehetséges mértékl eltavolitasat vagy a vonatkozéd szabvanyok
figyelembevételével olyan értékeket kell alkalmaznia, amelyek nem rendelkeznek



tartalommal, de biztositjdk az lizenet egészének érvényességét. Megjegyzés: A
lehetséges mérték ez esetben azt jelenti, hogy az adott informdcio hianya vagy mds, standard
adattartalommal helyettesitett formaban torténd tovabbitasa esetén is maganak az tizenetnek
a vonatkozo eldirdsok és szabvanyok alapjan érvényesnek kell maradnia.

2.6. A Szlir6nek biztositania kell az 1. tdbldzat alapjan az atadasra kerild, bitszintd
informacidk sértetlenségét

2.7. A Szlir6nek folyamatosan, 7/24 lUzemben biztositania kell a tovabbitandé adatok
megbizhato szlirését.

2.8. A Sz(ré futasidében (,real time”) kell a 1048/020 TST és 1048/020 SIM Uzenetek
tovabbitasanak megakadalyozasara.

2.9. A Szlir6nek képesnek kell lennie futasidében (,real-time”), egyidejlileg olvashato,
értelmezett formaban (pl.: CAT: 048, SAC: 123, SIC: 123, TST: 0, ME: 0, FOE/FRI: 00,
Mode3A: 1234, TOD: 2015.06.06, stb.) megjeleniteni a beérkezd és a beérkezé adathoz
kapcsolédo kimeneti adatokat.

2.10. A Szlir6nek valds id6ben (,real-time”) biztositania kell az adatok visszaminGsitését
és azok tovabbitasat.

2.11. A Szlr6nek 6sszességében nem szabad nagyobb késést okoznia a rendszerben,
mint 500 millisecundum.

2.12. A Szlir6nek a radar 4altal, az Uzenetben elhelyezett UTC id6t nem szabad
maodositania.

2.13. A Szlir6nek a hatalyban lévd, nemzeti jogszabdlyok alapjan meg kell felelnie a
vonatkozo életvédelmi-, tliz-, munkavédelmi- és biztonsagtechnikai el6irdsoknak.

2.14. A Szlir6nek képesnek kell lennie a hibas mikddés esetén automatikus, helyi
vizudlis és hang riasztdsra, mellyel egy idGben az adatfolyam tovabbitasat fel kell
figgeszteni. Amennyiben az Ulzemhiba oka egyértelmlen beazonosithaté (pl.
hosszabb ideje (tdbb mint 20 sec) nem érkeznek adatok valamely adatforrastdl, a
haldzati kapcsolat megszakad stb.) a hiba oka és az azzal kapcsolatos ismert
informdcidk (pl. az adatforrds azonositdja, ha csak téle nem érkezik adat)
megjelenitésre kell keriilnie a riasztassal egydtt.

2.15. A Sziir6nek 230V/50Hz vdaltédramu haldzatrél kell Gzemelnie. A héldzati
csatlakozonak eurdpai (DIN) szabvanyunak kell lennie. Egyéb csatlakozét (pl. USA,
brit, stb.) nem szabad hasznalni.

Informatikai kovetelmények

3.1. A Szlir6nek képesnek kell lennie UDP multicast Gzenetek fogaddsara a bemeneti
oldalon.

3.2. A Szlir6nek a bemeneti oldalon optikai csatold felllettel kell rendelkeznie.

3.3. A Szlir6nek kimeneti oldalon — a bedllitasok fliggvényében, — képesnek kell lennie a
TCP/IP ,unicast” vagy az UDP multicast tizenetek tovabbitasara.



3.4. A Szlir6nek a kimeneti oldalon 100Base-TX Ethernet (RJ45) csatold felilettel kell
rendelkeznie.

3.5. A Szlir6nek szabvanyos 19 collos szekrénybe épithat6 kivitelben kell késziilnie.
3.6. A Szlir6nek rendelkeznie kell az Ujratelepitéséhez szlikséges telepitd készlettel.

3.7. A Szlir6nek rendelkeznie kell sajat konfigurdcios allomannyal, amelyben legyenek
minimalisan konfiguralhatdak a kdvetkez6 paraméterek:

a. A bemeneti oldalon sziikséges adatkapcsolat paraméterei (pl. IP cim, alhaldzati
maszk, port szam).

b. A kimeneti oldalon szlikséges adatkapcsolat paraméterei (pl. IP cim, alhalézati
maszk, port szam).

c. A tovdbbitandé adatok forrasainak azonositéi System Identification
Code/System Area Code (SIC/SAC), valamint 8 karakteres megnevezése.

d. LOG dllomanyok helye, maximalis mérete.

3.8. A Sz(ir6nek biztositania kell a sajat UTC idejének finomhangoldsdnak lehet&ségét
szazadmasodperces felbontassal.

3.9. A Szirének rendelkeznie kell olyan ©6nallo, belsé authentikdcidos eljarassal és
adatbazissal, amely az alkalmazdson belilli Gzemmddok kozotti valtast végzd
felhasznaldk bejelentkezési nevét és jelszavat tartalmazza.

3.10. Amennyiben a Sz(ir6 barmely operdcids rendszeren futd alkalmazdst tartalmaz,
meg kell felelnie az aldbbiaknak:

a. legyen kompatibilis az MH-ban alkalmazott operdciés rendszerekkel:
els6dlegesen Microsoft Windows 7, server esetében 2012 vagy magasabb
verzidszam vagy elGzetesen egyeztetett és a HM 4altal jova hagyott egyéb, pl.
Solaris vagy Linux;

b. rendelkezzen operacids rendszer szintl tamogatassal minimum a gyartastal,
programozastdl szamitott 2 év id6tartamban;

C. az operdaciés rendszer biztonsagi beallitasaiban toérténé modositasok ne
legyenek kihatassal az alkalmazas jelen dokumentumban megfogalmazott
biztonsagi, igy logolasi, sz(irési paramétereire;

d. a rendszer szint(i dokumentacié alljon rendelkezésre a kés6bbi verzidvaltasok
biztositasa érdekében.

4. Informaciévédelmi kovetelmények

4.1. A Sz(ir6n beallithatonak kell lennie a hasznalatban 1évdé bemeneti (bemenet) és
kimeneti (kimenet) csatlakoz6 feluletnek, a hasznalaton kivuli portoknak
szoftveresen tilthaténak kell lennilk. Megjegyzés: Fizikailag lehet ketté be-, illetve
kimenet, de a rendszer egyszerre csak egy, vdlaszthatd be-, illetve egy vdlaszthatd
kimenettel funkciondljon.



4.2.

4.3.

4.4,

4.5.

4.6.

4.7.

4.8.

4.9.

A Szlir6nek rendelkeznie kell a vonatkozd jogszabalyok és utasitdsok alapjan, a
Bellgyminisztérium Nemzeti Biztonsagi Felligyelet (BM NBF) altal hivatalosan
jovahagyott és engedélyezett eljardssal, funkcionalis akkreditaciés engedéllyel.
Megjegyzés: A Sziiré telepitési  helyszinen torténd, alkalmazoi — akkreditacidjat
(Rendszerengedély), illetve az alkalmazoi-, alkalmazando biztonsagi eljarasrend kidolgozasat
az alkalmazo katonai szervezet hajtja végre

A Sz(ir6nek rendelkeznie kell az akkreditdciokhoz sziikséges, az NBF altal elGirt,
magyar nyelvi dokumentacidkkal, tanusitvanyokkal, amelyekb8l minden irat
minimum egy példanyban papir alapon keriljon biztositasra.

A Sz(ir6nek biztositania kell a folyamatos, egyiranyl adataramlast (a bemenetérdl a
kimenete irdnydba) és egyben meg kell akadalyoznia a kimenetre kivilrél érkezd
adatok bementre torténd tovabbitasat.

A Szlrének egyben vagy modulonként rendelkeznie kell a megbontas észlelésére
alkalmas védelmi funkciéval (pl. plomba, mikrokapcsolds érzékeld, biztonsagi szalag).

A Szlrének folyamatosan rogzitett LOG allomanyt kell észitenie a szlirend és a sz(irt
adatokrél eredeti (,raw”) formatumban (DatalLOG).

A Szlrének kulon LOG allomany(ok)-ba kell mentenie a m(ikédésével kapcsolatos
torténéseket (pl. Szlir6 inditdsanak, illetve ledllitasanak pontos ideje és a végrehajtéd
felhasznald azonositodjat, vagy a kikapcsolast indokold illetve a miikddés befolydsold
hibajelenségre utald azonositast (AuthLOG).

A Szlrének képesnek kell lennie meghatdrozhaté idékozonkénti automatizalt
mentési rend biztositasdra, valamint a rogzitett és tovabbitott (LOG) adatok emberi
értékelésre alkalmas (,human readable”) formatumban torténé megjelenitésére
utodlagos ellendrzés esetén.

A Szlir6nek biztositania kell a LOG allomanyok barmely id&szakban torténd
ellenbrzését a folyamatos lizem zavarasa és adatvesztés nélkiil.

4.10. Amennyiben a Sz(iré barmely operacids rendszeren futd alkalmazast tartalmaz, a

kovetkez6 kovetelményeknek kell megfelelnie:

a. A Szlir6 alkalmazast futtaté személy vagy funkcid authentikacidja rogzithet6
legyen mind az operacids rendszer, mind pedig az alkalmazas tekintetében.

b. A Szlr6 operdcidos rendszerének authentikiacié LOG file-inak, illetve az
alkalmazas LOG file-jainak, valamint a Sz(ir6 egészének mentése biztosithatd
legyen.

c. A Szlré rendelkezzen frissithetd virusvédelmi megoldassal.

4.11. A Szlir6nek alkalmasnak kell lennie a kiilonb6z6 jogosultsag csoportok kezelésére

a felhasznaldi és menedzsment funkciok biztositasa érdekében:
a. felhasznalo;

b. adminisztrator;



C.

biztonsagi felligyel6 (ellen6rzési feladatrendszer).

5. Felhasznaléi kdvetelmények

5.1. A Szlr6nek rendelkeznie kell sikeres hatdsdgi audit végrehajtdsdhoz sziikséges
dokumentdciokkal

5.2. A Szilir6nek rendelkeznie kell 6sszesitett statisztikai adatok megjelenitésére képes
modullal, amelyen a minimdlisan a kovetkez§ adatokat kell folyamatosan
megjeleniteni és frissiteni:

a.

b.

Radarforrasok megnevezése (8 karakter), azonositdja (SIC/SAC).

A Sz(ir6 bemenetére beérkezett, értelmezhet6 Uizenetek szama,
radarforrdsonként 0sszegzett bontdsban.

A Sz(ir6 bemenetére beérkezett, nem értelmezhet§ Uzenetek (,garbage”)
szama, radarforrdsonként dsszegzett bontasban.

A Szlir6 kimenetére tovabbitott (izenetek szama, radarforrasonként O0sszegzett
bontasban

5.3. A Sz(ir6nek érvénytelen adat, nem végrehajthaté mdvelet vagy barmely, a Sz(ré
altal megvaldsitandd funkcidt érinté hiba, probléma esetén — amennyiben az
alkalmazas tovabbra is mikdd6képes marad — helyi vizudlis, az alkalmazas kezel6i
feliletén megjelend, opciondlisan automatizalt, konfiguralhaté moddon email
formatumu riasztast kell kiildenie, amely utal a hiba természetére és elGsegiti annak
elhdritasat.

5.4.

A Szlrének folyamatosan frissitve meg kell jelenitenie a Sz(r6é alkalmazoi
kezel6feluletén az aktualis rendszerid6t UTC-ben.



